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Folletos educativos gratuitos para maestros y padres

Peligros ocultos dentro de las aplicaciones
que pueden estar usando sus hijos
Consejos de seguridad en linea para padres

por Becky L. Spivey, M.Ed.

Comprender los entresijos de las aplicaciones para

redes sociales y sitios relacionados puede ser una tarea
abrumadora e interminable. Los nifios y los adultos
jovenes son cada vez mas agresivos en el uso de las

redes sociales sin comprender realmente sus peligros
potenciales. Nuestros nifios buscan constantemente

la interaccién a través de las redes sociales, juegos y
compartir informacion personal con personas que pueden
0 no conocer. Tiempo publicando constantemente sus
ubicaciones, actividades y fotos, la mayoria de los jévenes
son ajenos a lo vulnerables que son al lado oscuro de

la World Wide Web. Los Family Online Safety Institute,
https://www.fosi.org/ recomienda que los padres
participen en “7 pasos para una buena crianza digital”
para mantenerse al tanto del uso digital de sus hijos. Las
siguientes ideas y las sugerencias lo ayudaran a trabajar s
para ser un padre digital mas informado.

-

4. Siga a sus hijos en las redes
sociales para que pueda ver todo

lo que sus hijos publican, comparten o
reciben. Respete su espacio en linea 'y
absténgase de comentar, pero su objetivo
y la responsabilidad es ensefiar a sus hijos
cdmo usar las redes sociales de manera
adecuada y proteger a ellos de los peligros
Edaquese a si mismo. Si no tiene potenciales.

informacién de primera mano de una Explore y comparta Internet
aplicacion o sitio web, descarguela y hiios b d licaci
compruebe usted mismo cual es reaimente con sus hijos buscando aplicaciones
su funcion o propésito y sitios para usar en familia. Témate el

i ' tiempo para ensefarles lo que sabes sobre
Active los controles de los tecnologia y, al mismo tiempo, aprende lo

E padres. En TODOS los dispositivos que saben.

Android y Apple, puede crear una Sea un buen modelo digital a
contrasena que_le permite habl_htar/ segduir. Sea consciente de sus propios
= deshabilitar aplicaciones y funciones del hékgtos d.iarios de tiempo frentepa IE
teléfono. A partir de ahi, puede crear s
un i que [e permite fiar conteni pantal,Posa més tempeo desconectade
aplicaciones apropiados para su ' 9

ng)d Establezcs coFr)wtenidFo) protegido conectas, enséfiales a tus hijos cbmo usar la

) tecnologia de manera productiva buscando

por contrasefia y limites de tiempo en luacion d
los dispositivos de sus hijos. Verifique respuestas a preguntas, evaluacion de

regularmente la configuracién de privacidad informacién y resolucién de problemas.
en aplicaciones y cuentas de redes sociales. ) \ (continued...)

/

1. Hable con sus hijos de forma abierta\
y honesta sobre sus preocupaciones en las
redes sociales y sus peligros ocultos. Discuta
con sus hijos lo que pueden y no pueden
hacer con respecto a sus interaccion con los
demas.
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7. Establezca las reglas basicas y\

las sanciones por infringirlas.
Cree un contrato de seguridad en Internet
como usted seria una tabla de tareas o una
lista de trabajos familiares. Su propésito

es simplemente establecer reglas basicas
para internet, incluida (1) informacién que
los niflos pueden y no pueden compartir
en linea, (2) como ser bueno digital
ciudadanos, y (3) las consecuencias si violan
las reglas. Restrinja dénde y cuando se
pueden usar los dispositivos. Por ejemplo,
pedirle a su hijo que apague su dispositivo
y lo cargue durante la noche en su propia
habitacion ayudara a establecer limites
nocturnos sobre el suefio y el uso adecuado

del tiempo frente a la pantalla.

\. J/

Supervise y gestione su huella digital.

Al visitar diferentes sitios y aplicaciones, crea
automaticamente una huella digital pasiva sin siquiera
saberlo. Puede revelar su historial de Internet, direccion

IP, ubicacién, y hacer accesible la informacién almacenada
en su dispositivo. Una huella activa es la informacién que
compartir y controlar. El Family Online Safety Institute,
https://www.fosi.org/ tiene sugerencias para limpiar

su huella digital pasiva al: verificar la configuracién de
privacidad, usar contrasefas seguras, actualizar software y
manteniendo constantemente su dispositivo.

Sea un detective de aplicaciones.
Hay mas de cinco millones de aplicaciones,

pero no todas son iguales en calidad u
auténticas y muchas tienen oscuros “secretos” N
para los padres. Busque en Internet

“aplicaciones que los padres deberian conocer” y
ipreparese para sorprenderse con la lista de aplicaciones
subyacente de algunas de las aplicaciones de aspecto mas
inocente es impactante y esconde serios peligros, ya que
promueven el acoso cibernético, el sexting, la pornografia
y referencias al consumo de drogas y alcohol.

objetivo. No todas las aplicaciones son
que son inapropiadas para cualquier edad! El contenido

AUn mas perturbador es que algunas de estas aplicaciones
permiten a los usuarios (1) hacerse pasar por otros,

(2) acceder a la lista de contactos del propietario de

la aplicacion, (3) publicar comentarios o amenazas
cibernéticas de forma anénima y (4) obligar a los usuarios
a ver videos pornograficos o desconcertantes antes de
avanzar a niveles mas altos dentro de la aplicacion. La
aplicacién mas inquietante encontrada en la realizacion
de la investigacién para este articulo es uno de los

que suelen vigilar los depredadores de nifios. Estos
depredadores interactuar de manera inapropiada con los
ninos y acosarlos para que completen los niveles del juego
donde la tarea final es jsuicidio!

Los padres también deben ser conscientes de que
cualquier persona puede acceder a estas aplicaciones,
independientemente de su edad, porque no monitorea
los requisitos de la edad minima. Las aplicaciones

que afirman que son para edades mas jévenes

también pueden ser una “Fachada” o disfraz para los
depredadores de nifos.

Las aplicaciones cambian y se actualizan periédicamente.
Sin embargo, con frecuencia, los desarrolladores de
aplicaciones suspenderan las aplicaciones que reciben
criticas o informes negativos solo para reemplazarlos
inmediatamente por otros nuevos e igualmente
inapropiados. Los padres deben vigilar todas las
aplicaciones, independientemente de lo inocentes que
parezcan. Muchos iconos de aplicaciones son simples
representaciones de sus titulos; sin embargo, algunos de
ellos usan un “disfraz”, como la aplicacion “Calculator+".
Parece y funciona como una calculadora; sin embargo,
después de ingresar un cdédigo de acceso seguido de un
signo de porcentaje, los estudiantes pueden tomar y
ocultar fotos y videos que no quieren que sus padres vean.
Entonces, el usuario puede cargar estas fotos / videos en
una galeria de fotos oculta a la que pueden acceder todos
los usuarios de la aplicacion.

Los funcionarios encargados de hacer cumplir la ley y

de los distritos escolares estan haciendo todo lo posible
para mantener estas aplicaciones problematicas fuera de
las escuelas, pero es una tarea sin fin. Los padres son los
mejores monitores de lo que estan descargando sus hijos y
usar para comunicarse con amigos y extranos. Inspeccione
los dispositivos de sus hijos con frecuencia. Permanezca

en la parte superior de las aplicaciones que estan
descargando y la informacién que estan compartiendo.
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